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1. Introduccion

El Internet de las cosas (IoT, por sus siglas en inglés) es un concepto que describe la
interconexion de diversos dispositivos y objetos a través de Internet, permitiéndoles
comunicarse y compartir informacién de manera inteligente y autonoma. El IoT se basa en
la idea de que cualquier objeto, desde electrodomésticos y vehiculos, hasta sensores
ambientales y equipos médicos, puede convertirse en un dispositivo inteligente capaz de
recopilar, transmitir y analizar datos, asi como de tomar decisiones con base en ellos. Esta
interconexion se logra a través de sensores, actuadores, conectividad de red y plataformas de
software especializadas. Los sensores permiten capturar datos del entorno, como
temperatura, humedad, movimiento o presion, mientras que los actuadores permiten realizar
acciones o modificar el entorno fisico en respuesta a la informacion recibida. La clave del
IoT radica en la capacidad de estos dispositivos para compartir y procesar datos de forma
automatica y en tiempo real. Esto permite crear sistemas mas eficientes y optimizados, asi
como desarrollar aplicaciones y servicios innovadores en diversos campos, como el hogar
inteligente, la salud, la industria, el transporte y la agricultura, entre otros. El potencial del
IoT es enormemente amplio. Con el aumento de la conectividad y el avance en la
miniaturizacién de los dispositivos, la cantidad de objetos conectados a Internet se espera
que crezca exponencialmente en los proximos afios. Esto generard un enorme volumen de
datos que, analizados juiciosamente, podran proporcionar informacion muy valiosa para la
toma de decisiones, el monitoreo y el control de procesos, la mejora de la eficiencia de los
sistemas y la calidad de vida de las personas.

Sin embargo, el IoT también plantea desafios en cuanto a la seguridad y privacidad de los
datos, asi como en la interoperabilidad entre dispositivos y plataformas. La seguridad en la
capa fisica es un aspecto fundamental en el contexto del IoT. A medida que la interconexion
de dispositivos y objetos continta expandiéndose, es crucial garantizar que los datos y la
comunicacion entre ellos estén protegidos desde el nivel mas basico, esto es, en el entorno
fisico en el que operan. La capa fisica se refiere a los componentes y elementos fisicos que
conforman los dispositivos IoT, como sensores, actuadores, redes de comunicacioén y los
propios objetos conectados. En este nivel, las vulnerabilidades y amenazas pueden surgir
tanto de ataques directos a los dispositivos como de manipulaciones del entorno fisico en el
que se encuentran. La seguridad en la capa fisica implica implementar medidas para prevenir
y detectar cualquier intento de manipulacidon o acceso no autorizado a los dispositivos IoT.
Esto incluye proteger los sensores y actuadores contra ataques fisicos, como el sabotaje, el
robo de informacion o la interferencia con su funcionamiento. Asimismo, se deben tener en
cuenta aspectos como la seguridad de las redes de comunicacion utilizadas para conectar los
dispositivos, la autenticacién de los nodos y la proteccion de los datos transmitidos. Un



enfoque comun para garantizar la seguridad en la capa fisica del IoT es la implementacion
de técnicas de criptografia, que permiten cifrar los datos transmitidos y autenticar los
dispositivos para asegurar la integridad y confidencialidad de la informacion. También se
utilizan métodos de deteccion y prevencion de intrusiones, como sensores de manipulacion,
sistemas de monitoreo y alarmas que alertan sobre intentos de acceso no autorizado. La
seguridad en la capa fisica es especialmente relevante en aplicaciones criticas, como la salud,
la infraestructura urbana o la industria, donde un acceso no autorizado o una manipulacién
de los dispositivos IoT puede tener consecuencias graves. Esta investigacion se enfoca en la
seguridad en la capa fisica del IoT, explotando la herramienta de hacking Flipper Zero para
abordar estos desafios, analizando las vulnerabilidades en la capa fisica del IoT. Con millones
de dispositivos conectados a Internet, desde electrodomésticos hasta sistemas industriales
criticos, es fundamental comprender los riesgos de seguridad que pueden comprometer la
integridad de los sistemas IoT.

Flipper Zero es una herramienta versatil disponible comercialmente, que puede ser utilizada
para evaluar y mejorar la seguridad en el IoT (ver Figura 1). Para lo anterior, es necesario
explorar las capacidades y caracteristicas de Flipper Zero, que incluyen la capacidad de
realizar pruebas de penetracion, el andlisis de sefales inalambricas, la emulacion de
dispositivos y la decodificacion de protocolos, por lo que se utilizard como herramienta de
investigacion en el contexto de seguridad para identificar y solucionar vulnerabilidades en la
capa fisica del IoT. Es importante sefialar, su capacidad para evaluar la resistencia de los
dispositivos IoT antes de su implementacion, detectar y mitigar ataques fisicos en tiempo
real, y educar a los profesionales sobre las técnicas de hacking utilizadas por los adversarios.
Al comprender las vulnerabilidades en la capa fisica y utilizar herramientas como Flipper
Zero, podremos fortalecer la seguridad en el IoT y fomentar un entorno digital confiable y
seguro.
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Figura 1. Componentes de Flipper Zero
Fuente: https://flipperzero.one/



2. Objetivos

La tesis de maestria proporcionara una contribucioén al campo de la seguridad en el IoT,
permitiendo un mejor entendimiento y proteccion de los sistemas IoT en su capa fisica. A
continuacion, se presentan el objetivo general y los objetivos especificos de este tema de tesis
para la Maestria en Ingenieria Electronica opcion Telecomunicaciones.

2.1 Objetivo general

Investigar y analizar los riesgos de seguridad en la capa fisica de los sistemas IoT,
identificando vulnerabilidades y posibles ataques que puedan comprometer la integridad y
confidencialidad de los dispositivos y datos, utilizando Flipper Zero como herramienta de
analisis y evaluacion.

2.2 Objetivos especificos

e Investigar el estado del arte en seguridad en la capa fisica para el IoT, revisando las
principales amenazas y vulnerabilidades existentes, asi como los enfoques y técnicas
utilizados para mitigar los riesgos.

e Familiarizarse con el funcionamiento y las capacidades del dispositivo Flipper Zero,
comprendiendo sus caracteristicas y herramientas especificas relacionadas con la
seguridad en la capa fisica.

e Realizar un andlisis detallado de los dispositivos IoT seleccionados, examinando su
arquitectura, componentes y protocolos de comunicacion utilizados, con el objetivo de
identificar posibles puntos débiles en la capa fisica.

e Disefiar y llevar a cabo experimentos utilizando el Flipper Zero para evaluar la seguridad
en la capa fisica de los dispositivos IoT analizados. Esto puede incluir pruebas de
penetracion, evaluacion de vulnerabilidades y manipulacion de dispositivos para
identificar posibles riesgos.

e Recopilar y analizar los datos obtenidos durante los experimentos, documentando las
vulnerabilidades identificadas, los posibles ataques realizados y las medidas de seguridad
efectivas aplicadas.

e Proponer recomendaciones y pautas para fortalecer la seguridad en la capa fisica de los
sistemas [oT analizados, considerando las vulnerabilidades identificadas y las mejores
practicas de seguridad existentes.

e Validar las recomendaciones propuestas mediante la implementacion y prueba de
soluciones de seguridad en la capa fisica, utilizando el Flipper Zero para evaluar la
efectividad de estas medidas.

e Evaluar y comparar los resultados obtenidos en términos de la mejora de la seguridad en
la capa fisica de los dispositivos IoT analizados, destacando las fortalezas y limitaciones
de las soluciones implementadas.

3. Perfil del estudiante

Interés por ampliar su conocimiento de comunicaciones inalambricas y aspectos de seguridad
para el Internet de las Cosas. Experiencia de programacién en Matlab o Python, en el manejo
de tarjetas de prototipado rapido para disefiar dispositivos del Internert de las Cosas y en la
operacion de analizadores de espectro. Gusto por la instrumentacion electronica. Disposicion
para trabajar en equipo en ambientes multidisciplinarios en el contexto internacional.



Disponibilidad para viajar. Estudios de licenciatura en ingenieria en telecomunicaciones,
telematica, electronica, eléctrica, biomédica, tecnologias de la informacion, computacion,
sistemas inteligentes o grados afines.

4. Cursos optativos sugeridos

Para el desarrollo de esta investigacion, el o la estudiante deberéd poseer un conocimiento
solido en redes y comunicaciones inalambricas, por lo que se sugieren los siguientes cursos
optativos:

e Redes de comunicacion

e Comunicaciones inalambricas

o Telemetria

e Sistemas electronicos embebidos

5. Vinculacion y productos esperados

Esta investigacion estd vinculada a otras instancias nacionales e internacionales a través de
un proyecto relacionado con plataformas del internet de las cosas, por lo que durante su
realizacion es posible llevar a cabo estancias cortas de investigacion. Ademads, se espera
obtener un articulo publicado en conferencia internacional o revista indexada.
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