IMPLEMENTACION DE UN SISTEMA DE CIFRADO Y
COMPRESION BASADO EN SISTEMAS DINAMICOS

Asesor: Dr. José Salomé Murguia Ibarra, Co-Asesor: Dra. Marcela Mejia
ondeleto@uaslp.mx marcela.mejia@uaslp.mx
MOTIVACION

En la actualidad un gran numero de aplicaciones relacionadas con el manejo y procesamiento
de senales multimedia ha crecido de manera considerable. Una caracteristica en dichas aplica-
ciones es el gran uso de recursos de memoria y computo para su funcionamiento. De ahi que se
tenga la necesidad de utilizar algiin esquema de compresion, que nos permita tener flexibilidad
para almacenar y transmitir informacion. En este ambito, la transformada wavelet ha resultado
ser una herramienta muy potente para procesar de manera eficiente, senales que involucran
grandes cantidades de informacion [1, 2, 3]. Aunado a lo anterior, hoy en dia ha aumentado la
necesidad de proteger informacién ya sea almacenada o transmitida para que nadie ajeno pueda
hacer uso de ella. Por lo que resulta vital no solo tener un sistema de compresion, sino que,
sera necesario aplicar algun tipo de clave secreta a la informaciéon comprimida para que esto
no suceda. Esto se puede hacer mediante el uso de un sistema de encriptacion. Actualmente
existe un gran numero de sistemas de encriptacion, donde su principal objetivo es el de pro-
teger informacién por medio de un algoritmo que hace uso de una o mas llaves. Muchos de
estos sistemas sacrifican el tiempo de procesamiento para tener un encriptador mas confiable
o viceversa, el encriptador es menos confiable pero se logra un menor tiempo en el proceso de
encriptado y desencriptado, y en algunos casos la informacion se encripta de manera parcial.
En la implementacién de muchos sistemas de encriptacion se han utilizado diferentes esquemas
con un enfoque caético con la finalidad de dar mayor robustez y seguridad a la informacién que
se va a cifrar. Por ejemplo, en algunos trabajos se ha empleado el fenémeno de sincronizacion
de automatas celulares para implementar un sistema de encriptacion [4, 5], mientras que en
otros se presenta un esquema de encriptacion basado en sistemas dinamicos caoéticos, donde
se utiliza un mapeo caotico unidimensional para remover correlacion, mientras que un sistema
hipér-caético realiza el cifrado caético [6, 7].

Debido a que no se cuenta con diferentes sistemas que contemplen ambas etapas de manera
flexible, en este proyecto se propone implementar de manera conjunta las etapas de compresion
y encriptacion, donde la etapa de compresién se basa en la transformada wavelet, mientras que
la de encriptacion se hace uso de sistemas dinamicos caoticos.

OBJETIVO

Implementar un sistema que combina los procesos de compresion y encriptacion de diferente

tipo de senales. Tal implementacion nos permitira manejar de manera mas segura y apropiada



grandes cantidades de informacion, aunado al fortalecimiento de algunos temas de aplicaciéon en
el area de procesamiento de senales.
METODOLOGIA

En un principio se espera realizar una buena revision del arte que contemple las tareas de
compresion y encriptacion. Después, se considera implementar algunos sistemas dinamicos
caoticos, asi como procesar y comprimir informacién con la transformada wavelet. Posterior-
mente, se pretende realizar la implementaciéon de un sistema de encriptaciéon basado en sistemas
dinamicos caéticos. Por ultimo, y después de establecer las condiciones anteriores, se pretende

realizar la respectiva conjuncion de las etapas anteriores y evaluarlo para diferentes sefiales.
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Figure 1: Diagrama a bloques que ilustra el sistema de compresion y encriptacion de infor-
macion.

CALENDARIO DE ACTIVIDADES

° Revision del estado del arte de la teoria wavelet y de sistemas de en-
criptacion que consideren sistemas dinamicos en su estructura . Ademas, iniciar con el

estudio de sistemas dinamicos que presenten dinamica caética.

. Continuar con la revision bibliografica. Implementacion de
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programas basados en variantes de la transformada wavelet que permitan realizar la com-
presion de informacién de diferente tipo de senales. Cursar las materias correspondientes
al tercer semestre.

. Continuar con la revisién bibliografica. Establecer un conjunto de
herramientas que permitan realizar una discriminacion de las sustancias consideradas, asi

como la posible inferencia de localizacién de la fuente.
. Redaccion de tesis.

. Presentacion de examenes previo y final del proyecto de tesis.

MATERIAS POR CURSAR

En el semestre considerado de agosto a diciembre del afio 2024 se sugiere cursar las materias de
(a)Procesamiento de senales en tiempo real, (b) Procesamiento digital de imagenes o Codificacion
de datos.
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